ZNACZENIE ZARZADZANI/
PRYWATNOSCIA
DLA BEZPIECZENSTWA
KLUCZOWYCH DANYCH
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Niedawna fala incydentdw zwiagzanych z naruszeniem danych w globalnych organizacjach
zwiekszyta apetyt konsumentow na bardziej rygorystyczne srodki ochronne. W tym artykule poznasz podstawy
skutecznego systemu zarzadzania prywatnoscia danych w celu ich zabezpieczenia.
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DYCHOTOMIA PRYWATNOSCI/OCHRONY DANYCH

Chociaz pojecia te bywaja uzywane zamiennie, , prywatnos¢
danych” i ,,ochrona danych” petnia rozne funkcje. Rozréznienie
miedzy tymi dwoma terminami jest wiec niezbedne do okreslenia,
€0 oznacza skuteczny system zarzadzania prywatnoscia.

Prywatnos¢ danych” obejmuje zarzadzanie iloscig danych
udostepnianych, gromadzonych i wykorzystywanych, zwtaszcza
z osobami trzecimi.

Z drugiej strony ,,ochrona danych” zabezpiecza takie informacje
przed mozliwoscia ujawnienia, uszkodzenia lub catkowitej utraty.
Okresla warunki prawidtowego gromadzenia, wykorzystywania
lub modyfikacji danych, co jest niezbedne dla zachowania
prywatnosci danych w organizacji.

PRYWATNOSC DANYCH - ZASADY

Zasady przetwarzania danych, zgodnie z rozporzadzeniem
UE 2016/679 (RODO):

o —dane
osobowe musza by¢ przetwarzane zgodnie z prawem, rzetelnie
i W sposoéb przejrzysty dla osoby, ktérej dane dotycza;

. — dane osobowe musza by¢ zbierane
w konkretnych, wyraznych i prawnie uzasadnionych celach
i nieprzetwarzane dalej w sposéb niezgodny z tymi celami;
dalsze przetwarzanie do celéw archiwalnych w interesie
publicznym, do celéw badan naukowych lub historycznych
lub  do celéw statystycznych nie jest uznawane w mysl|
art. 89 ust. 1 za niezgodne z pierwotnymi celami;

. — dane musza by¢ adekwatne,
stosowne oraz ograniczone do tego, co niezbedne do celow,

. w ktérych sa przetwarzane;
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. — dane osobowe musza by¢ prawidtowe
i W razie potrzeby uaktualniane; nalezy podja¢ wszelkie
rozsadne dziafania, aby dane osobowe, ktére sa nieprawidtowe
w Swietle celéw ich przetwarzania, zostaty niezwtocznie
usuniete lub sprostowane;

o — dane musza by¢
przechowywane w formie umozliwiajacej identyfikacje osoby,
ktérej dane dotycza, przez okres nie dtuzszy, niz jest to
niezbedne do celéw, w ktérych dane te sa przetwarzane; dane

# osobowe mozna przechowywac przez okres dtuzszy, o ile beda
one przetwarzane wyfacznie do celéw archiwalnych w interesie

) publicznym, do celéw badan naukowych lub historycznych lub
do celéw statystycznych na mocy art. 89 ust. 1, z zastrzezeniem
| ze wdrozone zostana odpowiednie $rodki techniczne

i organizacyjne wymagane na mocy rozporzadzenia RODO
w celu ochrony praw i wolnosci osob, ktérych dane dotycza;

- .2 - - o — przetwarzane w sposob

- i, . =1 ; 3 zapewniajacy odpowiednie bezpieczenstwo danych osobowych,
:_ £, c‘ bl = < i w tym ochrone przed niedozwolonym lub niezgodnym

T Re e eN 2 z prawem przetwarzaniem oraz przypadkows utrata,

zniszczeniem lub uszkodzeniem, za pomoca odpowiednich
. Srodkéw technicznych lub organizacyjnych.

ISO/IEC 27701

System zarzadzania informacjami o prywatnosci
ISO/IEC 27701 (PIMS) zostat stworzony, aby pomdc
organizacjom w lepszym poruszaniu sie

w wymaganiach prawnych dotyczacych prywatnosci.

Woprowadzony przez specjalistow ds. prywatnoéci
i audytoréw wewnetrznych/zewnetrznych, PIMS
rozwaza szczegotowo operacyjne $rodki kontroli,

ktore uwzgledniaja wiele wymogdw regulacyjnych

S | i RODO. Daje to mozliwos$é potencjalnej certyfikacii
® |

i wykazania zgodnosci.

PROCES WDRAZANIA IS0 27001

Certyfikacja ISO 27001 jest zalecana organizacjom niezaleznie od
ich wielkosci oraz tego, czy taka organizacja jest administratorem
|lub podmiotem przetwarzajacym dane. Pomaga we wdrozeniu
odpowiednich srodkéw kontroli w celu ochrony danych
osobowych, znacznie zmniejszajac ryzyko naruszenia danych

W nastepujacy sposoéb:

e |SO 27001 nakazuje organizacjom przeprowadzenie doktadnej
oceny ryzyka, identyfikujace] stabe punkty i potencjalne
zagrozenia, ktére moga zagrozi¢ danym znajdujacym sie pod
opieka organizacji.




PROCES WDRAZANIA IS0 27001 - CD

e \Wyraznie okresla srodki kontroli majace na celu zmniejszenie
zagrozen bezpieczenstwa danych. Natomiast organizacje sa
zobowiazane do okreslenia, ktére aktywa sa wrazliwe lub
wymagaja ochrony.

Ostatecznie, organizacja powinna oceni¢, czy ma rzeczywista
potrzebe certyfikacji ISO 27001 + ISO 27701 przed ich
uzyskaniem. W przypadkach, gdy firmy maja do czynienia ze
sprzedawcami lub dostawcami danych, powinny rozwazy¢
ztozenie wniosku o certyfikacje ISO 27001 + ISO 27701, aby
unikna¢ odpowiedzialnosci wynikajacej z potencjalnych
przypadkéw naruszenia danych.

pl.certyfikacja@sgs.com +48223292293

ROZWIAZANIA SGS

Ankieta przeprowadzona przez IBM wykazata, ze 95% wszystkich

naruszen bezpieczenstwa jest wynikiem btedu ludzkiego.

Niezwykle wazna jest identyfikacja potencjalnych zagrozen oraz

wdrazanie prawidtowych procedur przechowywania swoich

kluczowych danych.

SGS oferuje szeroki zakres ustug, ktére pomagajg organizacjom

w skuteczny i efektywny sposo6b chroni¢ integralno$¢ swoich

danych i systeméw. Wspoipraca z SGS w celu uzyskania

certyfikatu systemu zarzgdzania bezpieczenstwem informac;ji

wg ISO/IEC 27001 oznacza sprawniej przebiegajgce procesy,

lepsze wykorzystanie naturalnych zdolnosci pracownikéw

i trwalsze relacje z klientami.

Dziatajgc na catym $wiecie, mamy doswiadczenie w skutecznej
realizacji ztozonych miedzynarodowych projektoéw na duzg skale.
Nasi pracownicy postugujg sie miejscowym jezykiem, rozumiejg
kulture lokalnego rynku oraz dziatajg globalnie w sposéb spojny,

niezawodny i przystepny cenowo.

Jezeli masz jakie$ pytania zapraszamy do kontaktu.

www.sgs.pl.. #SGSinPoland

#SGSinPoland
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